EFFECTUS poduzetnicki studiji - visoko uciliste

PRAVILNIK

o informacijskom sustavu i
sigurnosti informacijskih
sustava

Zagreb, svibanj 2021.



Na temelju odredaba ¢lanka 39. stavka 1. al. 12. Statuta EFFECTUS poduzetnicki studiji —
visokog ucilista (u daljnjem tekstu: EFFECTUS), Strué¢no vije¢e EFFECTUS-a na svojoj 61.

redovnoj sjednici odrzanoj dana 28.05.2021. godine donosi

PRAVILNIK O INFORMACIJISKOM SUSTAVU |
SIGURNOSTI INFORMACISKIH SUSTAVA
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Clanak 1.
Ovim Pravilnikom ureduje se: koriStenje informacijskog sustava; zastita podataka,
sustava i resursa; prava, obveze i odgovornosti korisnika; postupci u slucaju
sigurnosnih incidenata; nadzor nad provedbom sigurnosnih politika; sankcije za
nepridrzavanje pravila.

Cilj ovog Pravilnika je osigurati sigurnost, integritet, povjerljivost i dostupnost podataka

te zastititi informacijski sustav od zlouporabe, neovlastenog pristupa i drugih
sigurnosnih prijetnji.

Clanak 2.
Ovaj Pravilnik primjenjuje se na:

e sva racunalna, mrezna i programska sredstva EFFECTUS-a, ukljucujuéi posluzitelje,
baze podataka, aplikacije, mreznu infrastrukturu i sve digitalne resurse.

e sve korisnike informacijskog sustava, ukljuCujuci studente, zaposlenike i vanjske
suradnike.

e sve podatke pohranjene, obradene ili prenesene putem informacijskog sustava.

e svu komunikaciju ostvarenu putem sluzbenih e-mail adresa i ostalih digitalnih
platformi.

Clanak 3.
Korisnici imaju pravo na:
pristup informacijskom sustavu u okviru svojih ovlasti,
koristenje sluzbenih e-mail adresa i aplikacija,
tehnicku podrsku za rjeSavanje problema vezanih uz sustav,

zastitu svojih osobnih podataka.

Clanak 4.
Korisnici su duzni:
koristiti informacijski sustav isklju¢ivo u poslovne, nastavne i istrazivacke svrhe,
Cuvati povijerljivost svojih pristupnih podataka i ne dijeliti ih s tre¢cim osobama,
izbjegavati otvaranje sumnjivih e-mailova i preuzimanje nesigurnih datoteka,

odmabh prijaviti sigurnosne incidente administratoru sustava.
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Zabranjeno je:
neovlasteno pristupanje ili pokusaj pristupa tudim podacima,
instaliranje softvera bez odobrenja administratora sustava,

dijeljenje osjetljivih podataka putem nesigurnih komunikacijskih kanala.

Clanak 5.

Svakom korisniku dodjeljuje se individualni korisnicki racun.Pristup informacijskom
sustavu omogucen je iskljuéivo putem sigurne autentifikacije (korisni¢ko ime, lozinka).
Neovlasteno koristenje tudih korisnickih racuna strogo je zabranjeno.

Clanak 6.

Svaki korisnik duzan je odmah prijaviti sumnju na sigurnosni incident administratoru
sustava.

Ozbiljni incidenti, uklju¢ujuéi curenje podataka i kiberneticke napade, moraju se odmah
prijaviti i nadleznim institucijama.

Clanak 7.

Administrator sustava je voditelj IT odjela i odgovoran je za upravljanje, odrzavanje i
sigurnost informacijskog sustava.

Administrator sustava nadzire tehnicku infrastrukturu, korisni¢ke racune, pristupne
ovlasti i mreznu sigurnost.

Zaduzen je za redovite sigurnosne kopije podataka, odrzavanje antivirusne zastite i
implementaciju sigurnosnih mjera.

Ima ovlast suspendirati ili ograniciti korisni¢ke racune u sluéaju zlouporabe ili
sigurnosnih incidenata, uz obavijest dekanu i nadleznim tijelima EFFECTUS-a.
Administrator sustava sudjeluje u izradi IT sigurnosnih politika i procedura te osigurava
njihovu provedbu.

Clanak 8.
Nepridrzavanje ovog Pravilnika moZe rezultirati sljedec¢im sankcijama:
e privremeno ili trajno iskljucenje iz sustava,
e stegovni postupak za zaposlenike i studente,

e prijava nadleznim tijelima u sluéaju teskih povreda.



Clanak 9.

1) Ovaj Pravilnik stupa na snagu osmog dana od dana objave na sluzbenim kanalima
komunikacije EFFECTUS-a.

2) Izmjene i dopune ovog Pravilnika utvrduju se na nacin istovjetan njegovu donosenju.

Izv.prof.dr.sc. Robert Kopal,

dekan

Klasa: 003-08/21-02/46
Urbroj: 251-518-21-340
Zagreb, 28.05.2021.

Ovaj Pravilnik objavljen je unutar sustava Infoeduk@ dana 28.05.2021. te stupa na snagu 07.
lipnja 2021. godine.

Ivana Radman Livaja, struc.spec.oec.

tajnik



